
Wir machen

den Unterschied

Service und Ansprechstelle

Die Regas steht für ihre hohe Servicebereitschaft  und steht ihren Kunden als kompetenter Ansprech partner 
zur Verfügung. Auf diesen Grundsätzen baut auch unsere neue Sicherheitslösung auf. Mit SentinelOne 
setzten wir auf einen kompetenten globalen Player und skalieren die Lösung auf die Grösse für unseren 
Marktraum. So können Privatkunden, Gewerbetreibende und Detaillisten bereits ab dem ersten Endpunkt 
von Sicherheitslösungen für Grossunternehmen profitieren.

Endpunktsicherheit der nächsten Generation

Die Endpunkt-Sicherheitslösung der nächsten Generation von SentinelOne geht proaktiv vor. Diese 
Lösungen hat verschiedene Möglichkeiten, Bedrohungen vorherzusehen und ihnen zuvorzukommen. 
Das Tool werten alle Aktivitäten im Netzwerk (Kernel- und Benutzerbereich) aus, um verdächtige 
Verhaltensweisen genau im Auge zu behalten. Machine-Learning-Prozesse können vorhersagen, wo 
ein Angriff  stattfinden wird. Mit Verfahren wie Out-of-Band-Überwachung können Sicherheitstools die 
Überwachung insgesamt stärken sowie Viren, Malware und andere Angriff e frühzeitig abfangen. 
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Virenschutz

Der Virenschutz wurde vor mehr als zehn Jahren entwickelt und in den letzten Jahren hat sich die  
Bedrohungslandschaft jedoch komplett verändert. SentinelOne bietet eine Endpoint-Protection-Plattform, 
die traditionellen signaturbasierten Virenschutzlösungen überlegen ist und diese ersetzt.

SentinelOne kann als kompletter Ersatz für traditionelle Virenschutzlösungen dienen oder mit ihnen zu-
sammenarbeiten. Sie können also selbst entscheiden, ob Sie den alten Virenschutz deinstallieren  
oder behalten.

Malware

SentinelOne ist darauf ausgelegt, alle Arten von Angriffen verhindern, auch Malware-Angriffe. Die  
SentinelOne-Komponente für Endpunkt-Sicherheit (EPP) nutzt StaticAI Prevention, um ausführbare  
Dateien vor der Ausführung online oder offline zu analysieren. Dadurch sind keine traditionellen  
Signaturen mehr nötig, die ohnehin problemlos umgangen werden können, ständig aktualisiert werden 
müssen und ressourcenintensive Scans auf dem Gerät erfordern.

Das SentinelOne-Modul analysiert auch PDF-Dateien, Microsoft OLE-Dokumente (älteres MS Office) und 
MS Office-XML-Formate (modernes MS Office) sowie andere Dateitypen, die ausführbaren Code enthalten 
könnten. Die im Produkt enthaltene statische KI-Analyse erkennt Commodity-Malware und bestimmte 
neuartige Malware mithilfe eines kompakten Machine-Learning-Modells, das im Agenten enthalten ist  
und die großen Signaturdatenbanken der alten Virenschutzprodukte ersetzt.

Ransomware

SentinelOne kann als kompletter Ersatz für traditionelle Virenschutzlösungen dienen oder mit ihnen 
zusammenarbeiten. Sie können also selbst entscheiden, ob Sie den alten Virenschutz deinstallieren oder 
behalten. SentinelOne bietet eine Rollback-Funktion, die böswillig verschlüsselte oder gelöschte Dateien 
in ihren vorherigen Zustand zurückversetzen kann. Die SentinelOne-Rollback-Funktion kann über die  
SentinelOne-Management-Konsole initialisiert werden und einen Windows-Endpunkt mit nur einem Klick 
in seinen Zustand vor der Ausführung eines schädlichen Prozesses, z. B. Ransomware, zurückversetzen.

Diese Funktion wehrt auch Ransomware ab, die den Volumeschattenkopie-Dienst (VSS) von Windows 
angreift, um die Wiederherstellung aus dem Backup zu verhindern. 

Unsere Preise

Endpunktsicherheit  für  1 Endepunkt  CHF  6.50 /Mt.

Endpunktesicherheit  für  5 Endpunkte  CHF 30.— /Mt.

Endpunktesicherheit  für 10 Endpunkte  CHF 50.— /Mt.

Endpunktesicherheit  für 25 Endpunkte  CHF 120.— /Mt.


