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SentinelOne: Die Sicherheitslosung
der nachsten Generation

Service und Ansprechstelle

Die Regas steht fir ihre hohe Servicebereitschaft und steht ihren Kunden als kompetenter Ansprechpartner
zur Verfigung. Auf diesen Grundsatzen baut auch unsere neue Sicherheitslésung auf. Mit SentinelOne
setzten wir auf einen kompetenten globalen Player und skalieren die Losung auf die Grésse fir unseren
Marktraum. So konnen Privatkunden, Gewerbetreibende und Detaillisten bereits ab dem ersten Endpunkt
von Sicherheitslosungen flir Grossunternehmen profitieren.

Endpunktsicherheit der nachsten Generation

Die Endpunkt-Sicherheitslosung der ndchsten Generation von SentinelOne geht proaktiv vor. Diese
Losungen hat verschiedene Moglichkeiten, Bedrohungen vorherzusehen und ihnen zuvorzukommen.
Das Tool werten alle Aktivitdten im Netzwerk (Kernel- und Benutzerbereich) aus, um verdachtige
Verhaltensweisen genau im Auge zu behalten. Machine-Learning-Prozesse kdnnen vorhersagen, wo
ein Angriff stattfinden wird. Mit Verfahren wie Out-of-Band-Uberwachung kénnen Sicherheitstools die
Uberwachung insgesamt starken sowie Viren, Malware und andere Angriffe frihzeitig abfangen.
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Virenschutz

Der Virenschutz wurde vor mehr als zehn Jahren entwickelt und in den letzten Jahren hat sich die
Bedrohungslandschaft jedoch komplett verdndert. SentinelOne bietet eine Endpoint-Protection-Plattform,
die traditionellen signaturbasierten Virenschutzlosungen Uberlegen ist und diese ersetzt.

SentinelOne kann als kompletter Ersatz fir traditionelle Virenschutzl6sungen dienen oder mit ihnen zu-
sammenarbeiten. Sie konnen also selbst entscheiden, ob Sie den alten Virenschutz deinstallieren
oder behalten.

Malware

SentinelOne ist darauf ausgelegt, alle Arten von Angriffen verhindern, auch Malware-Angriffe. Die
SentinelOne-Komponente fiir Endpunkt-Sicherheit (EPP) nutzt StaticAl Prevention, um ausfiihrbare
Dateien vor der Ausfiihrung online oder offline zu analysieren. Dadurch sind keine traditionellen
Signaturen mehr nétig, die ohnehin problemlos umgangen werden kénnen, standig aktualisiert werden
mussen und ressourcenintensive Scans auf dem Gerat erfordern.

Das SentinelOne-Modul analysiert auch PDF-Dateien, Microsoft OLE-Dokumente (&lteres MS Office) und
MS Office-XML-Formate (modernes MS Office) sowie andere Dateitypen, die ausfiihrbaren Code enthalten
konnten. Die im Produkt enthaltene statische KI-Analyse erkennt Commodity-Malware und bestimmte
neuartige Malware mithilfe eines kompakten Machine-Learning-Modells, das im Agenten enthalten ist
und die groléen Signaturdatenbanken der alten Virenschutzprodukte ersetzt.

Ransomware

SentinelOne kann als kompletter Ersatz fiir traditionelle Virenschutzlosungen dienen oder mit ihnen
zusammenarbeiten. Sie kdnnen also selbst entscheiden, ob Sie den alten Virenschutz deinstallieren oder
behalten. SentinelOne bietet eine Rollback-Funktion, die boswillig verschliisselte oder geloschte Dateien
inihren vorherigen Zustand zuriickversetzen kann. Die SentinelOne-Rollback-Funktion kann tber die
SentinelOne-Management-Konsole initialisiert werden und einen Windows-Endpunkt mit nur einem Klick
in seinen Zustand vor der Ausfihrung eines schadlichen Prozesses, z. B. Ransomware, zurlickversetzen.

Diese Funktion wehrt auch Ransomware ab, die den Volumeschattenkopie-Dienst (VSS) von Windows
angreift, um die Wiederherstellung aus dem Backup zu verhindern.

Unsere Preise

Endpunktsicherheit fir 1 Endepunkt CHF  6.50/Mt.
Endpunktesicherheit flir 5Endpunkte CHF 30.— /Mt.
Endpunktesicherheit fir 10 Endpunkte CHF 50.— /Mt.
Endpunktesicherheit fur 25 Endpunkte CHF 120.— /Mt.
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